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什H是系统稳s性

·1948年，诺伯特·维纳在《控制论》中提

出了“稳定性”的概念，指一个受控系统的状

态在特定条件下可以维持在一个预期范围内。 

·受控系统的实际状态与预期状态之间的偏差

越小，系统越稳定。



oNQ证系统稳s性

·负反馈调节法（老鹰抓兔子） 

·确定目标，并加入控制条件，根据反馈结

果不断调整，朝着可能性空间缩小的方向

发展，使目标差在一次次控制中慢慢减少



负反馈调节法t践

·小球m在离心力的作用下，拉升

H滑块，从而调节阀门V，减少进

入蒸汽机的蒸汽量，达到调速的

目的
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负反馈调节法i服务中t践
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1、请求状态（异常、超时） 
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稳s性Q障yb设计t现
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背景

随着业务复杂度的上升，一个接口所依赖的服务也会逐步增加，而服务本身又存在诸多

不可控的因素

apiweb
用户请求 缓存服务

数据库服务

1、网络抖动，大量请求超时 

2、api服务资源繁忙，大量请求被拒绝

缓存挂了

数据库挂了



oN应u

对于弱依赖服务，如果出现大量异常，可以通过一些技术手段提供有损服务，确保核

心业务不受影响

serviceA

web
用户请求

serviceB

serviceC

弱依赖

强依赖

强依赖

发生故障

·调用serviceA一直失败，可以采用熔断降级确保后续请求直接走降级逻辑



强弱P赖

apiweb
用户请求

��

�%

��

�	

	 ��

…

外部依赖



oN区分强弱P赖

“用户有感知” 是强依赖

“用户无感知” 是弱依赖

故障发生时，核心业务是否有损失



熔断降级

·实时监控服务的失败率 

·当服务出现异常、超时，能够自动降级 

·当失败率达到阈值，能够自动熔断 

·在服务熔断期间，所有请求都降级 

·当服务恢复时，能够自动恢复 

·支持一键降级



Hystr5x

A业界标杆 

A&5thu0 15600  Star



Hystr5x

AAPI不灵活 

A参数配置缺乏UI 

A埋点、告警不re 

A存i0ug 

A性能损耗



Rh5n8

AAPI灵活，适应各种场景 

A参数配置a视化，动态更新 

A自sI熔断、恢l策略 

ACat埋点，n象告警 

A性能更优



API使用



埋点、告警

埋点数据

熔断告警



t现原理

Fallback
Open

Close

失败率
>= 
阈值

正常
流量
100%

试探

经过一个睡眠窗口

熔断状态close

试探请求

其它情况

熔断状态

一键降级

埋点、告警

请求进入
一键降级

正常流程

开启



小结

·不影响核心业务流程、不影响系统可用性的依赖都可以是弱依赖 

·对于弱依赖，没有理由不加上熔断降级
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G什H要限流

如果服务对接了N多个上游服务，那么入口流量就很难得到控制，存在被拖垮的风险。

我的
服务

上游服务1

上游服务2

上游服务3

上游服务4

竞争对手爬虫

恶意攻击

促销、秒杀活动

定时任务



业务场景

限流需求五花八门

限制

xx商家访问频率，1000次/天
限制

每个用户访问频率，2次/5s

限制

上游服务访问频率，100次/s 黑名单、白名单



模型抽象

资源

1̵url*rpc ളݷݗ

2̵ӱۓᛔਧԎᩒრ

1̵uuid*appKey*ip

2̵ӱۓᛔਧԎᇙ஄

1、单机限流 

2、集群限流

特征 策略

对业务需求进行了模型抽象，提炼出三个维度：资源、特征、策略



模型抽象

资源

策略4

策略5 策略6

&$"�

策略1 策略2 策略7

appKey = demo a=1 & b=2
特征 特征

对业务需求进行了模型抽象，提炼出三个维度：资源、特征、策略

com.dianping.rhino.api.getRules



限流策略

单机限流 集群限流 集群限频



单机限流

匀速通过

请求进入

Pass

Reject请求池
令牌桶

令牌 
工厂

匀速产生 token
�' token

Discard

�
token请求进入

Pass

Reject

成功

失败

·漏桶算法 ·令牌桶算法



集群限流

基于Redis INCRBY + 过期时间

生成 key
INCRBY

REDIS

Return result判
断

result <= limitPass

Reject

result > limit

��
�



集群限流

如果redis出现问题，怎么办？

·访问超时 

·其它异常



流控过程

流控开关 黑白名单
方法调用

用户百分比

单机总限流

策略1 策略2 …

Pass

未开启 白名单

Reject

黑名单

根据资源、特征匹配得
到限流策略



小结

·每个服务接口都应该具备流控能力 

·流控系统的异常不能影响到业务正常逻辑
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2018 n故障

阿里云S1故障30分钟 Github宕机24小时饿了么大规模故障



故障原g

0%

13%

25%

38%

50%

ၥᦶӧق ᑱၞݎᰁ ׁᩢ೯ԧ ၞᑕᥢ᝜

10%

43%

7%

40%

50%



oN尽a能的避S故障

·避免故障的最好办法是经常发生故障 

·程序员不能被同一个故障坑第二次 

·通过破坏性测试发现系统的弱点，提前做好预防措施 

·如果预案足够充分，即使出现故障，也能及时应对



N1t265x猴子Uh

随机杀节点 延迟响应 中断机房



故障画R

系统故障

中间件故障

应用故障

服务器宕机断电

磁盘不足 不可读写

网络丢包 网卡打满 DNS故障

mysql故障redis故障

zk故障mq故障

cpu100%

内存不足 上下文切换

依赖超时依赖异常 业务线程池满 OOM

配置错误 线程阻塞

进程被杀

进程Hang住

网络延迟



故障演练

·需要一套常态化的“故障演练”流程进行反复验证

压测 故障模拟



压测

· 系统瓶颈 

·容量规划

·通过复制线上的流量，然后在指定机器上进行加倍回放



故障模拟

·通过故障模拟，可以人为可控的制造特定的故障

应用故障 中间件故障 系统故障



应用故障

�����+������(

服务apiweb用户请求

缓存服务

数据库服务

XX服务

注入RPC、用户自定义、网络延迟异常

缓存异常

数据库异常

·服务运行时，动态的注入故障



应用故障

public int add(int a, int b) { 

// ���� 

int c = a + b; 

return c; 

}

·使用Java Agent对字节码进行修改，实现故障注入

修改add方法的字节码，在进
入方法时，执行故障模拟 

1*异常 
2*延迟 
3*Mock



应用故障

Agent监听服务 Agent 
Loader

执行sh脚本

启动Agent加载器

业务 JVM

agent.jar

找到业务JVM进程
attach

平台

发送attach指令

通过公钥解密报文

通过私钥加密报文

socket 通信

Instrumentation 
 ASM



中间件故障
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redis故障

集群单节点宕机 

集群机房宕机 

集群访问缓慢 

集群访问异常

mysql故障

数据库实例挂掉 

数据库访问缓慢 

数据库访问异常

其它



系统故障

系统故障

ᗑᕶӶ۱

ᗑᕶ୊᬴

DNSඳᵑᏺፏӧ᪃

CPU100%



故障演练流程

故障演练是为了找出系统中的薄弱点并

进行预防，是一个反复迭代的过程

• 演练计划 

• 进行演练 

• 数据落地 

• 演练复盘

发起 
(演练预案）

审批 通知

实施演练结束
跟进 

（演练结果）

数据落地演练复盘



小结

·通过故障演练，可以更加有效的发现系统的薄弱点 

·业务做好降级措施，让故障演练更加自动化、常规化 

·故障演练更加的常规化，可以提高应对故障的反应能力
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更多技术x货 

欢迎关注“美h技术h队”


